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Unterstützung von Kommunen beim Einstieg in die Informationssicherheit

Informationssicherheitsberatung für Kommunen
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Unterstützung bei der 
Entwicklung von IT-

Grundschutz-Profilen und 
flankierenden Arbeitshilfen

Für Landes- und Kommunalverwaltungen auf Basis von Kooperationsvereinbarungen

ISMS - Beratung

Weg in die Basis-Absicherung (WiBA)

Ihr Kontakt ins BSI

Sicherheitsberatung-Regional@bsi.bund.de

Ziel -

Unterstützung beim 
Einstieg in die 
Informations-

sicherheit

Multiplikatoren –

Zusammenarbeit 
mit Ländern und 
kommunalen 
Spitzenverbänden 

Gremien- und 
Arbeitsgruppen –

u.a. AG 
Informationssicherheit  
des IT-PLR

Unterstützung –

zielgruppenspezifische 
Sensibilisierungs- und 

Workshop-Formate

Interner  Bereich für  
Länder und Kommunen



Cyber-Sicherheit in der Wirtschaft

Unterstützungsangebote des BSI
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Weg in die Basis-Absicherung (WiBA)
- Einfacher, niedrigschwelliger und praxisnaher Einstieg in die Informationssicherheit für Kommunen -

Nahtloser 

Übergang zum 

IT-Grundschutz

Umsetzbar 
ohne 

Methodik-
kenntnisse

Prüffragen 
zur Erhebung 

des 
Sachstandes

Hilfsmittel 
zur 

Umsetzung

19 
themen-

spezifische 
Checklisten

WiBA
Feuerwehr 
Leistellen 

DFV 
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Aus was besteht WiBA?
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Interner Bereich Land / Kommune

https://www.bsi.bund.de/dok/SicherheitsberatungLK-Intern

https://www.bsi.bund.de/dok/SicherheitsberatungLK-Intern


Weg in die Basis-Absicherung (WiBA)

Blaupausen – Interner Bereich

https://www.bsi.bund.de -> 



Kommunale IT Krisen: Handlungsfähigkeit sichern  
Ein Wegweiser zur Bewältigung und Prävention 

• Erstellt in Zusammenarbeit von BBK und BSI

• Handreichung für Entscheidungsträger und Mitarbeitende

• Leitfaden zur Bewältigung und Prävention anhand eines 
Ransomware-Szenarios

• Hinweise auf Best-Practices

• Umfangreiche Quellensammlung

• Download
• https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Sicherheitsberatung/Land-

Kommune/Handreichung_Kommunale_IT-Krisen.pdf
• https://www.bbk.bund.de/SharedDocs/Kurzmeldungen/DE/2024/12/om-10-kommunale-it-krisen.html
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Die IT-Notfallkarte

9



Für Sie da: Sicherheitsberatung für Länder und Kommunen 

sicherheitsberatung-regional@bsi.bund.de

Interner Bereich für Länder und Kommunen – die 
Informations- und Werkzeugsammlung

https://www.bsi.bund.de/dok/SicherheitsberatungLK-Intern

IT-Grundschutz-Standards

http://www.bsi.bund.de/gs-standards

IT-Grundschutz-Kompendium

http://www.bsi.bund.de/gs-kompendium

IT-Grundschutz für die ganzheitliche Informationssicherheit

https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Veranstaltungen/Gru
ndschutz/2GS_Tag_2023/IT_Grundschutz_Fundament_und_Arbeitswerkzeug_fue
r_ganzheitliche_Informationssicherheit.html

IT-Grundschutz-Profile

http://www.bsi.bund.de/profile

IT-Grundschutz Hilfsmittel

https://www.bsi.bund.de/DE/Themen/Unternehmen-und-
Organisationen/Standards-und-Zertifizierung/IT-
Grundschutz/Hilfsmittel_und_Anwenderbeitraege/Hilfsmittel_Anwenderbeitraeg
e_node.html

WIBA unterstützt Sie beim Einstieg in den IT-Grundschutz

https://www.bsi.bund.de/DE/Service-
Navi/Presse/Pressemitteilungen/Presse2023/230606_Pilotprojekt-
Basisabsicherung.html

IT-SiBe-Forum

https://info.it-sibe-forum.de/

Allianz für Cybersicherheit

https://www.allianz-fuer-

cybersicherheit.de/Webs/ACS/DE/Home/home_node.html
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Good Practice Sammlung des BSI (Auszug)
Zur Informationssicherheit

mailto:sicherheitsberatung-regional@bsi.bund.de
https://www.bsi.bund.de/dok/SicherheitsberatungLK-Intern
http://www.bsi.bund.de/gs-standards
http://www.bsi.bund.de/gs-kompendium
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Veranstaltungen/Grundschutz/2GS_Tag_2023/IT_Grundschutz_Fundament_und_Arbeitswerkzeug_fuer_ganzheitliche_Informationssicherheit.html
http://www.bsi.bund.de/profile
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/IT-Grundschutz/Hilfsmittel_und_Anwenderbeitraege/Hilfsmittel_Anwenderbeitraege_node.html
https://www.bsi.bund.de/DE/Service-Navi/Presse/Pressemitteilungen/Presse2023/230606_Pilotprojekt-Basisabsicherung.html
https://info.it-sibe-forum.de/


Der beste Zeitpunkt? JETZT!
Die Bedrohungslage ist 

besorgniserregend. 

Cyber-Angriffe sind keine 

höhere Gewalt! Methoden zur Absicherung stehen 

zur Verfügung. 

Informationssicherheit ist eine gemeinsame 
Aufgabe – Kooperation gewinnt!

Es gibt keine 100%ige Sicherheit – aber 

Sie können aktiv handeln. 
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Follow us:

Marco Zander
Referat I 12 |  Umsetzungsberatung – Länder und Kommunen

Abteilung I: Sichere Infrastrukturen der Verwaltung

sicherheitsberatung-regional@bsi.bund.de

Bundesamt für Sicherheit in der Informationstechnik (BSI)
Godesberger Allee 87
53175 Bonn

www.bsi.bund.de

https://www.bsi.bund.de/dok/wiba

mailto:sicherheitsberatung-regional@bsi.bund.de
https://www.bsi.bund.de/dok/wiba
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