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Informationssicherheitsberatung fiir Kommunen

ISMS - Beratung

Fir Landes- und Kommunalverwaltungen auf Basis von Kooperationsvereinbarungen

Multiplikatoren -

Zusammenarbeit
mit Landern und
kommunalen
Spitzenverbanden

Gremien- und
Arbeitsgruppen -

u.a. AG
Informationssicherheit
des IT-PLR

Ziel -
Unterstiitzung beim
Einstieg in die
Informations-
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Unterstiitzung -

zielgruppenspezifische
Sensibilisierungs- und
Workshop-Formate

Interner Bereich fir

Linder und Kommunen

Weg in die Basis-Absicherung (WiBA) ‘

Unterstitzung bei der
Entwicklung von IT-

Grundschutz-Profilen und

flankierenden Arbeitshilfen

Ihr Kontakt ins BSI

Sicherheitsberatung-Regional@bsi.bund.de




Cyber-Sicherheit in der Wirtschaft

Unterstlitzungsangebote des BSI

CyberRisiko
Check

Deutschland
DigitalsSicher-BSI

Management von Cyber-Risiken

Ein Handbuch fiir di

Awareness stirken = Risiken minimieren

INTERNET
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ALTIANCE

N

{

Allianz far "
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y ‘/
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Online-
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dokumentation
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Weg in die Basis-Absicherung (WiBA)

- Einfacher, niedrigschwelliger und praxisnaher Einstieg in die Informationssicherheit fiir Kommunen -

Priffragen Umsetzbar

Nahtloser _ ‘ l—u
zur Erhebung ohne ) o
des Methodik- Ubergang zum

X Standard-Absicherung
Sachstandes kenntnisse IT-Grundschutz

Kern-Absicherung

Basis-Absicherung

Hilfsmittel 19
yAllg themen-
Umsetzu ng Spezifische Weg in die Basis-Absicherung (WiBA)

IT-Grundschutz-Profil
»Basis-Absicherung Kommunalverwaltung”

Checklisten
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Aus was besteht WiBA?

WiBA-Dokumente 2.0

o
Im Folgenden finden Sie die WiBA-Dokumente 2.0 zum Download.
4 Vorgehensweise
4 Empfohlene Bearbeitungsreihenfolge i T

ol ©

4 Management Summary
Checklisten: .+, Wegin die Basis-Absicherung (WiBA) (ZIP-Datei)

o
Mappingtabelle: 4, WiBA auf IT-Grundschutz-Profil ,,Basis-Absicherung Kommunalverwaltung“
&, Ubersicht weiterfiihrende Dokumente und Hilfsmittel

O

&+ Anderungsiibersicht WiBA 1.0 vs. 2.0
Wir freuen uns iiber Anmerkungen, Anregungen und Fragen an die E-Mail-Adresse der Projektgruppe ,Weg in die Basis- .

Absicherung®: wiba@bsi.bund.de : ‘ , fﬁ
- Eumiiesamt. in eu /
WiBA-Tools | T

Aktuell entwickelt das BSI zusatzlich zum hier bereitgestellten Excel-Tool ein Web-Tool zur vereinfachten Umsetzung
von WiBA. Die Verdffentlichung dieses Web-Tools wird noch eine gewisse Zeit in Anspruch nehmen.




Interner Bereich Land / Kommune

Lageberichte fir Ldnder und
Kommunen

23

Werkzeugkasten IT-Grundschutz

Zulassung

o

Produkte / Dienstleistungen

Werkzeugkasten Sensibilisierung der
BAkaY

4d

Themen

Blaupausen

&2
L0
by
Jahrestagung Lander und
Kommunen

7

Informationssicherheit im Ausland

Dienstliche Informationen

IT-Sicherheitsdienstleister

=D
7 2
& L
Verschlusssachenanweisung des WLAN

Bundes

Absicherung Wahlprozess

Technische Richtlinien

B4

Zuordnung OWASP zu IT-
Grundschutz-Kompendium 2022

2

Informationskanale

UMRA Notfallmanagement

https://www.bsi.bund.de/dok/SicherheitsberatungLK-Intern



https://www.bsi.bund.de/dok/SicherheitsberatungLK-Intern
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Weg in die Basis-Absicherung (WiBA) o

Blaupausen - Interner Bereich

@ > Interner Bereich Land / Kommune > Themen » Blaupausen ?
Blaupausen 0
4 Essentials der guten Administration o
= 8 [~ T ¢
4, Handlungsempfehlungen zur sicheren Datenvernichtung
4 Sensibilisierungsmoglichkeiten o

Auf diesen Seiten finden Sie Blaupausen (Vorlag® unterschiedlichen Themen zu Ihrer Verwendung. Inhalte, die

* " 13 " " - 1
L Wie herzeuge ich meine LEItI.II'lg ) nicht vom BSI erstellt wurden, sind entsprechend gekennze

4, Ausscheiden von Mitarbeitenden
Weitere Informationen

4 Merkblatt Umzug

Ll
< Aufbau ISMS Home-Office Weg in die Basis-Absicherung C/

€ Zuriick zu Themen \ 7

httpS//WWWbSIbundde -> ® > Sicherheitsberatung » Linder und Kommunen » Informationen zum internen Bereich Land T T




Kommunale IT Krisen: Handlungsfahigkeit sichern
Ein Wegweiser zur Bewaltigung und Pravention

Kommunale IT-Krisen:

e Erstelltin Zusammenarbeit von BBK und BSI Handlungsfahigkeit sichern

Ein Wegweiser zur Bewaltigung und Pravention

e Handreichung fur Entscheidungstrager und Mitarbeitende

e Leitfaden zur Bewaltigung und Pravention anhand eines
Ransomware-Szenarios

e Hinweise auf Best-Practices

e Umfangreiche Quellensammlung

e Download
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Sicherheitsberatung/Land-
Kommune/Handreichung_Kommunale_IT-Krisen.pdf
https://www.bbk.bund.de/SharedDocs/Kurzmeldungen/DE/2024/12/om-10-kommunale-it-krisen.html




Die IT-Notfallkarte

VERHALTEN BEI
IT-NOTFALLEN

Ruhe bewahren & IT-Notfall melden
Lieber einmal mehr als einmal zu wenig anrufen!

IT-Notfallrufnummer:

‘Wer meldet?

Welches IT-System ist betroffen?

Wie haben Sie mit dem IT-System gearbeitet?
Was haben Sie beobachtet?

‘Wann ist das Ereignis eingetreten?

‘Wo befindet sich das betroffene IT-System?
(Gebdude, Raum, Arbeitsplatz)

Verhaltenshinweise

Mafnahmen nur
nach Anweisung
einleiten

Beobachtungen
dokumentieren

am IT-System

Weitere Arbeit ‘
einstellen

Herausgeber: Bundesamt for Sicherheit in der Informaticnstechnik
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Good Practice Sammlung des BSI (Auszug)

Zur Informationssicherheit

Fir Sie da: Sicherheitsberatung fir Lander und Kommunen

sicherheitsberatung-regional@bsi.bund.de

Interner Bereich fiir Linder und Kommunen - die
Informations- und Werkzeugsammlung

https://www.bsi.bund.de/dok/SicherheitsberatungLK-Intern

IT-Grundschutz-Standards

http://www.bsi.bund.de/gs-standards

IT-Grundschutz-Kompendium

http://www.bsi.bund.de/gs-kompendium

IT-Grundschutz fur die ganzheitliche Informationssicherheit

https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Veranstaltungen/Gru

ndschutz/2GS Tag 2023/IT Grundschutz Fundament und Arbeitswerkzeug fue
r ganzheitliche Informationssicherheit.html

IT-Grundschutz-Profile

http://www.bsi.bund.de/profile

IT-Grundschutz Hilfsmittel

https://www.bsi.bund.de/DE/Themen/Unternehmen-und-
Organisationen/Standards-und-Zertifizierung/IT-
Grundschutz/Hilfsmittel und Anwenderbeitraege/Hilfsmittel Anwenderbeitraeg

e node.html

WIBA unterstitzt Sie beim Einstieg in den IT-Grundschutz

https://www.bsi.bund.de/DE/Service-
Navi/Presse/Pressemitteilungen/Presse2023/230606 Pilotprojekt-
Basisabsicherung.html

IT-SiBe-Forum

https://info.it-sibe-forum.de/

Allianz fur Cybersicherheit

https://www.allianz-fuer-

cybersicherheit.de/Webs/ACS/DE/Home/home node.html



mailto:sicherheitsberatung-regional@bsi.bund.de
https://www.bsi.bund.de/dok/SicherheitsberatungLK-Intern
http://www.bsi.bund.de/gs-standards
http://www.bsi.bund.de/gs-kompendium
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Veranstaltungen/Grundschutz/2GS_Tag_2023/IT_Grundschutz_Fundament_und_Arbeitswerkzeug_fuer_ganzheitliche_Informationssicherheit.html
http://www.bsi.bund.de/profile
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/IT-Grundschutz/Hilfsmittel_und_Anwenderbeitraege/Hilfsmittel_Anwenderbeitraege_node.html
https://www.bsi.bund.de/DE/Service-Navi/Presse/Pressemitteilungen/Presse2023/230606_Pilotprojekt-Basisabsicherung.html
https://info.it-sibe-forum.de/

Der beste Zeitpunkt? JETZT!
Es gibt keine 100%ige Sicherheit — aber
Sie konnen aktiv handeln.
Methoden zur Absicherung stehen 1 |
zur Verfligung. EE)

Informationssicherheit ist eine gemeinsame
Aufgabe — Kooperation gewinnt!




Marco Zander

Referat I 12 | Umsetzungsberatung — Lander und Kommunen -

Abteilung I: Sichere Infrastrukturen der Verwaltung

sicherheitsberatung-regional@bsi.bund.de

Bundesamt fir Sicherheit in der Informationstechnik (BSI)
Godesberger Allee 87
53175 Bonn

www.bsi.bund.de

% Bundesamt
7 fiir Sicherheit in der
Informationstechnik

-
.
L
- L 2
L
.
&
1 1.
=] § e s [ - —
LYy .
n .
.I ] []
=
C
n
i »
I =
.5. u u b

Follow us:

flinlo]>J1]m3

-

$Bild: © AdobeStock/Nirut

s :
-
- {
®
|
-
2
@
-
4.
&
»
&
=
L]
..
L {
@
-2 :


mailto:sicherheitsberatung-regional@bsi.bund.de
https://www.bsi.bund.de/dok/wiba
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